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1. Introduction 

• Ce document decrit (’installation, le parametrage des antennes et du controleur UNIFI. 
Role du controleur *- e controleur permet de gerer I’ensemble des AP (points d’acces) a partir d’un seul endroit. 

• Acces centralise : I’unicite des parametres wifi permet le roaming des clients 

• Surveillance des clients : sur quel AP est t’il connecte ? 

• Enregistrement evenements reseau 

• Alertes 

• Fonctions avancees de portail invite (non decrites dans ce manuel) 

Attention : Le controleur ne gere pas le roaming, celui-ci est gere par chaque client 
mobile. Lui seul decide quand passer d’un AP a I’autre. 

Interferences radio Consequences : 

• Diminution de la portee des connexions WIFI entre les appareils 

• Diminution du debit de donnees via le WIFI 

• Connexion intermittente ou inexistante 


Sources d’interference : 

• Fours a micro-ondes : I’utilisation d’un four a micro-ondes a proximite de votre ordinateur, 
mobile ou borne d’acces Wi-Fi peut provoquer des interferences. 

• Service direct par satellite (DSS) : le cable coaxial et les connecteurs fournis avec 
certains types de paraboles satellites peuvent provoquer des interferences. Verifiez que 
le cable n’est pas endommage et procurez-vous un cable plus recent si vous suspectez 
une perturbation. 

• Certains equipements electriques tels que les lignes hautes tension, les voies de chemin 
de fer electrifiees et les centrales electriques. 

• Telephones 2,4 ou 5 GFIz : I’utilisation d’un telephone sans fil qui fonctionne sur cette 
plage peut provoquer des interferences avec les reseaux ou appareils sans fil. 

• Emetteurs video (emetteurs/recepteurs) fonctionnant sur une bande de frequences de 2,4 
ou 5 GFIz. 

• Plaut-parleurs sans fil fonctionnant sur une bande de frequences de 2,4 ou 5 GFIz. 

• Certains moniteurs externes et ecrans LCD : certains ecrans peuvent emettre des 
interferences harmoniques, en particulier sur une bande de frequences de 2,4 GFIz, entre 
les canaux 11 et 14. Ces interferences peuvent s’intensifier si le couvercle de votre 
ordinateur portable est ferme, ou si ce dernier est connecte a un moniteur externe. 
Essayez de modifier la configuration de votre point d’acces afin d’utiliser une bande de 
frequences de 5 GHz, ou un canal inferieur de 2,4 GHz. 

• Tout autre appareil sans fil fonctionnant sur une bande de frequences de 2,4 ou de 5 GHz 
(fours a micro-ondes, cameras, interphones pour bebes, appareils sans fil des voisins, 
etc.). 


Si possible, evitez tout obstacle pouvant avoir une incidence sur le signal sans fil, ou deplacez 
vos appareils Wi-Fi pour beneficier d’un meilleur signal. L’emplacement d’un appareil au sein 
d’un batiment et les materiaux de construction utilises peuvent affecter les communications 
Wi-Fi. Les materiaux pouvant constituer des obstacles, ainsi que leur potentiel d’interference, 
sont repertories dans le tableau ci-dessous. 

Des essais prealables sont toujours necessaires avant la fixation definitive des antennes. 
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Environnements 


Obstacles deviant et absorbant les ondes radioelectriques 


Type d’obstacle 

Potentiel d’interference 

Bois 

Faible 

Materiau synthetique 

Faible 

Verre 

Faible 

Eau 

Moyen 

Brique 

Moyen 

Marbre 

Moyen 

Enduit 

El eve 

Beton 

El eve 

Verre blinde 

El eve 

Metal 

Tres eleve 


Reduire I’impact des interferences produites par d’autres appareils sans fil 


Recommandations 


Modifiez les canaux de votre reseau sans fil. Si vous utilisez une borne d’acces Wi¬ 
Fi, reinitialisez-la. Au redemarrage, elle tentera alors d’utiliser les canaux de la bande 
de frequences de 2,4 ou 5 GHz presentant le moins d’interferences. 

Connectez-vous a un reseau sans fil de 5 GHz (si possible). 

Reduisez le nombre d’appareils sans fil Bluetooth actives et connectes a votre 
ordinateur ou mobile, ou se trouvant dans la zone. 


1. Assurer vous que le controleur et les AP’s disposent de la derniere version de firmware. 

2. Faire en sorte d’eviter le chevauchement des canaux 

3. Assurer vous que les AP’s sont compatible la version UNIFI du controleur 

4. Avant toute intervention veillez a realiser une sauvegarde des parametres des AP’s et du 
controleur. 

5. Si besoin, referez-vous a la documentation constructeur 

6. Mettez un SSID unique, veillez a ce qu’il n’y en ait pas un autre avec le meme nom dans 
le voisinage du site. 
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7. Desactivez I’option qui rend le SSID invisible. 

8. Desactivez le filtrage des adresses MAC. 



Figure 1 - Installation de test UNIFI a Saint Raphael 
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1.1 Pre requis 

1.1.1 Controleur 


Controleur Ubiquiti Unifi Mini Soho 



1.1.2 Points d’acces 

Points d’acces 


Tout type de point d’acces compatible UNIFI. 
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1.2 Cinematique 




On-Site Off-Site 

Management Station Cloud/IMOC? 

Sample Network Diagram 

Une installation type 


1.3 Installation 

1.3.1 Le controleur 


Prerequis 


Un endroit correctement ventile 

L’endroit doit etre protege de I’humidite et de toute source de 
chaleur 

Une prise secteur (ondulee si possible) 

Une prise RJ45 (acces au reseau) 


Mise en route 

Positionnez le controleur puis connectez-le au secteur et reseau 

Verifiez qu’un serveur DHCP est disponible (box par exemple). Dans le cas contraire 
voir installation des AP en IP fixe. 

Le controleur demarre, attendre 1 mn le temps des initialisations 
A partir du navigateur de votre PC ou portable, allez sur la page http://192.168.1.250/ 
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Si la page ci-dessus ne s’affiche pas, verifier votre masque reseau : 255.255.255.0 


Changement adresse IP 

Cliquez sur le bouton « Webmin » 


Se connecter a Webmin 

Vous devez entrer un nom d'utilisateur et un mot de passe pour vous identifier sur le serveur Webmin. 

Nom d'utilisateur I 

Mot de passe 

□ Se souvenir de I'ouverture de maniere permanente ? 

Login Viderj 


Taper le login et mot de passe : 

Login : root 
Pwd : ubnt 

Ensuite allez sur I’interface reseau 


Login: root 

. Webmin 
S> Systeme 
► Serveurs 
Autres 

^^lien^j^eweu^lS 

demon idmapd 
Linux Firewall 
Surveillance de bands 
pass ante 
TCP Wrappers 
Y Materiel 


Configuration du module 



i 

rteif; 


1^1 

aces Reseau 


Appliquer la Configuration! 


Cliquez sur ce bouton pour ac fiver 
ATTENTION: Cela peut rend re vol 


Cliquez sur I’interface ethO 


Nnm 

Type 


IP Adresse 

4 ethO J 

Ethernet 


192.168.1.250 

lo 

Loopback 


No address configured 
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Modifier les parametres 


@ Static configuration 


/■-N 

IP Adresse 192.160.1250 


Masque de sous-res sau 255 255 224 0 

^ 

Adresse de diffusion O Automatique @ 192.160.1.255 


Modifiez TIP et masque sous reseau en adequation avec Installation puis sauvegardez. 



1.3.2 Les points d’acces 


Objectifs Installer les AP dans des endroits degage afin qu’ils puissent avoir un 
rendement maximal 

Identifier des endroits degages, il ne faut pas que I’antenne se trouve a proximite de 
cable electrique ou d’un element pouvant perturber le signal WIFI. 

Les antennes doivent etre installees de maniere a ce qu’il n’y ait pas de coupure du 
signal, lorsqu’un client connecte se deplace d’une antenne vers I’autre. 

La portee maximale indiquee par le constructeur, est une portee sans obstacle, pour 
calculer la portee exacte, il faut proceder par antenne : 

o L’installer de maniere provisoire 

o Verifier la portee afin d’identifier la distance d’installation de la 2 eme antenne. 
o Fixer de maniere definitive chaque AP 

Prerequis 

Un point d’acces 
Une prise reseau 
Une prise secteur 
Cable RJ45 

Remarque : Prevoir un switch reseau dans le cas ou le site d’installation 
n’en dispose pas. 

Un switch compatible POE rendra inutile Utilisation d’une prise secteur pour 
les AP. 


Installation 


Deballer le point d’acces 

S’il s’agit d’un AP de type plafonnier, I’installer au plafond, s’il s’agit 
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d’un AP mural, I’installer au mur ou sur un mat. 

Une fois TAP branche et relie au reseau, il sera detecte par le 
controleur. (attendre quelques minutes) 

Vous pouvez maintenant passer au chapitre parametrage. 

Le parametrage de chaque AP est effectue par le controleur. 
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1.4 Parametrages 

1.4.1 Connexion a I’interface de gestion 

A partir du navigateur de votre PC ou portable, allez sur la page http://192.168.1.250/ 


UN I FI d§NTR§LLER 



Cliquez sur le bouton UNIFI 

Lors de la premiere installation un assistant d’installation est lance : 
Etape 1 : choix du pays et fuseau horaire 

UniFi Setup Wizard 

WELCOME DISCOVER WIRELESS PASSWORD 

Thank you for purchasing Ubiquiti Enterprise Solution. You will be able to setup your 
controller in a few minutes. 

Select your country 
France 

Alternatively you can restore from a previous backup. 


Etape 2 : Selection des AP disponibles. Les AP deja connectes a un controleur ne sont pas affiches. 

UniFi Setup Wizard 



WELCOME DISCOVER 

Please select the devices you would like to configure. 

Version IP Address Uptime 

3.2.10.2886 192.168.0.198 3m 9s 


ED MAC Address 

0 04:18:d6:o4:8d:33 

C REFRESH 


Select your timezone 

(UTC+01:00) Brussels, Copenhagen, Madrid, Pari » 
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Etape 3 : Choix du SSID et clef de cryptage 

UniFi Setup Wizard 



WELCOME DISCOVER WIRELESS 


For Wireless Networks, the installation wizard can create a secure primary wireless 
network for you. Enter the wireless settings that you would like to use below: 

You may skip this step if you are not setting up any UniFi access points. 

Secure SSD Security Key 

Test ••••••••! 

Optionally, you may create an open wireless network for your guests 

D Enable Guest Access 

| BACK ||~ SKIP [[ 

Etape 4 : Parametrage compte administrateur 

UniFi Setup Wizard 

o o o • e 

WELCOME DISCOVER WIRELESS PASSWORD 

Please provide an administrator name and password for UniFi Controller access. 

admin 

Password Confirm Password 


Etape 5 : Validation des parametres 


BACK [[ 


UniFi Setup Wizard 

O-O-O-O * 

WELCOME DISCOVER WIRELESS PASSWORD FINISH 


Please review the settings below. Click "Back" to make any changes or "Finish" to 
activate the settings Once finished you will be redirected to the management interface 

Secure SSD Admin Name 

Test admin 


BACK 


Etape 6 : Connexion 

Please Login 

admin| 


Forget Your Password? 


LOGIN 
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1.4.2 Premiers pas 

A Tissue du login, le tableau de bord s’affiche : 


<— C ffltbttps://192.168.2.202:8443/manage/s/defau|t/dashboard 



Le menu de gauche (ci-dessous), permet d’afficher: 


(0) DASHBOARD 

Tableau de bord 

Q MAP 

Carte du site 

Q DEVICES 

Les AP 

CLIENTS 

Les telecommandes 

STATISTICS 

Statistiques de consommation donnees 

l||| INSIGHTS 



Un clic sur DEVICES permet d’afficher les AP decouverts 

<- G tScb« , ps://192.168.2.202:8443/manage/s/default/devices 

::: Applications |!J Google /« FreeWifi Q Empire f Portail Free Q Jeux "" Hotmail Q Science et Vie Voya... O Miniature o Comparatif tablettes... Q Clippez a Polyvore o, Google Actualites > 
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Un clic sur I’adresse MAC d’un AP, affiche sur la droite des informations sur celui-ci: 
Informations telecommandes invites (non utilise) configuration 

i i / 7 



Et permet egalement d’acceder au parametrage reseau (IP fixe) et Radio (canal fixe) de celui-ci. 


1.4.3 Parametrage wifi 

Si a la suite de I’assistant il s’avere necessaire de reprendre son parametrage, il faut aller dans « SETTINGS » : 



Puis 


WIRELESS NETWORKS »: 
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Settings 

1 

^Wireless Networks 

Networks 
Guest Control 
Admins 
User Groups 


Wireless Networks 



O CREATE NEW WIRELESS NETWORK 


;s networks are allowed per WLAMgroU) 


| E EDIT j ■ DELETE 

2 


Le bouton « EDIT » permet de modifier les parametres wifi. 

Si besoin est le bouton « CREATE NEW WIRELESS NETWORK » permet un second reseau wifi dedia a un 
autre service. 


La fenetre editions parametres wifi: 

Wireless Networks ► Edit Wireless Network - TESTJJNIFY 


Edit Wireless Network - TESTJJNIFY 


Name/SSID 

Enabled 
Security 
Security Key 
Guest Policy 


TESTJJNIFY 


m 


OPEN WEP WPA-PERSONAL WPA ENTERPRISE 


□ Apply guest policies (captive portal, guest authentication, access) 


Advanced Options ► 


WLAN Group: Default 


X CANCEL 


V SAVE 


Vous pouvez modifier SSID, niveau de securite et clef de cryptage. 


1.4.4 Configuration reseau pour des AP en IP fixe 

Dans le cas ou un serveur DHCP n’est pas disponible sur le reseau, il faut prendre quelques precautions lors du 
deployment des AP : 

II faut les brancher un par un, chaque AP ayant la meme IP (192.168.1.20). C’est une fois I’adoption effective et adresse IP 
configuree que Ton peut passer sur le suivant. 

Principe de base de la configuration sans serveur DHCP : 
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Debut 


_ 




Ter 
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Passage en d’un AP en IP fixe : 



^ ijDOCR^ 

2 

192168.0.143 

Connected 

UniFi AP-Outdoor+ 

3210.2886 

1d3h 20m 

9 LOCATE 

]| 0 RESTART 

04:18:d6:ca:5d:7e 


192168.0.38 

Connected 

UniFi AP 

3210.2886 

1d2h48m 

9 LOCATE 

0 RESTART 


Connected UniFi AP-LR 


3210.2886 IdMm 



RADIO (11N/B/G) 

Channel 11 

Transmit Power 20 dBm (EIRP) 

TXPkts/Bytes 250M/603M 

RX Pkts/Bytes 234K/65.2M 

IX Retry/Dropped 0.0%/0.4% 

RX Retry/Dropped mim 


#Users 
# Guests 


5 LOCATE 0 RESTART 


Cliquez sur « DEVICES » dans le menu de gauche 
Selectionnez un AP 

Dans la fenetre de droite, cliquez sur I’onglet « CONFIGURATION » puis « NETWORK » 


PROPERTIES 


~ = 

£ UNIFI OUTDOOR- ▼ 


P 

Connected 1 

I DETAILS USERS 

GUESTS 

CONFIGURATIO 


CONFIG 

RADIOS 

WLANS 



Q LOCATE 0 RESTART 


Parametrage usine 


i=> 


GUESTS CONFIGURATION 


CONFIG 

RADIOS 

WLANS 

NETWORK 

Configure IP 

IP Address 

Subnet Mask 


192.16®.1.33 


255 255 2550 


Parametrage IP fixe (exemple) 


Dans la liste selectionnez «Static IP» 

Puis cliquez sur le bouton « APPLY » 

Attendre que son status soit a nouveau « Connected » avant de passer a TAP suivant 
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1.4.5 Utilisation d’Alias 

Chaque AP est repere par son adresse MAC, des que le nombre augmente il est difficile de s’y retrouver. 
Surtout dans les journaux d’activite. 

Pour en faciliter la supervision, il est possible de mettre un nom sur chaque AP. 

« CONFIGURATION » puis « CONFIG » 

CONFIG 

Allas 


APPLY 


Mettre un nom pour designer la zone couverte et faire « APPLY » 


1.4.6 Les journaux 

L’interet d’un controleur est qu’il journalise les evenements 


SETTINGS 


A © 


Puis 

TODAY 


user andrord-5l S4*5d3cae57af5 


disconnected from Test" (11 m connected, 1 ELQ7K tjytes r last 


AP 04:1B:d&:C4:Sd:33 


3 12:37 pm 


user andrord-51 S4fid3cae57af5 


nas DDtinectfid to 


AP 04:1 S:d6:C4:8d:33 


with ssld "Test" on "channel 11 (ng)" i iieprr 


Ces informations sont utiles pour valider I’installation ou en cas d’anomalie wifi. 


1.4.7 Les differents status d’un AP 

« Connected » : etat normal 

« Connected (limited) » : etat normal, mais sans connectivity sur internet 
« Pending Approval » : non configure sur un reseau UNIFI 
« Managed by other » : TAP est gere par un autre controleur UNIFI 
« Isolated » : TAP n’est plus relie au reseau Ethernet 
« Provisionning » : TAP est en phase d’initialisation 
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1.5 Le depannage 

1.5.1 Restaurer une image de la carte microSD 

Pour restaurer une image du controleur sur une microSD, il vous taut: 
Une carte microSD de 8 GB 
L’utilitaire « HDD Raw Copy Tool 1.10” 

1 - Lancez le programme « HDD Raw Copy Tool 1.10” 


SOURCE Device Selection - HDD Raw Copy Tool 1.10 Free 

HDD RAW COPY TOOL 1.10 Free 


WWW.HDDGURU.COM 


BUS 

MODEL 

FIRMWARE 

SERIAL NUMBER 

LBA 

CAPACITY 

RAID 

WDC WD7500BPKT-75PK4T0... 

01.01A01 

W -DXW1A3AV32290 

1,465,149,168 

750,15 GB 

RAID 

SAMSUNG SSD PM830 mSA... 

CXM13D1Q 

0SPXYNDA154406 

500,118,192 

256,06 GB 

USB 

SAMSUNG HD250HJ (G:) 

0000 

ASSMNU GDH0SRU9J... 

488,397,168 

250,05 GB 

USB 

ASMedia AS2115 fH:l 

0 

030006031420 

312.500.000 

160 GB 

FILE 

IMAGE of 02Micro SD 

0001 

000000 

15,564,800 

7969,17 MB 1 



Open Disk Management Console 


Copyright ©2005-2013 HDDGURU.COM 


Please select SOURCE 


Continue »> 


& Ouvrir 


Q > Ce PC > DATAPART1 (D:) > Temp > 
Organiser ▼ Nouveau dossier 


Rechercher dans: Temp 


dl 


P 

o 


it Acces rapide 
fit OneDrive 

O Ce PC 
EZ1 Bureau 


Nom 

^^testrasberryUmg^^ 2 
1 toto.txt 

S WinSCP.ini 
Hi WinScpScript.txt 


Modifie le 
30/01/201709:22 
24/02/2017 16:57 
20/01/201710:40 
20/01/201715:03 
20/01/201715:03 


Type 

Script de comman... 
Fichier IMGC 
Document texte 
Parametres de co... 
Document texte 


Taille 

1 Ko 
2 538 493 Ko 
OKo 
35 Ko 
1 Ko 


Nom du fichier: 


All Files (V) 


2- Cliquez sur la ligne “FILE” puis selectionnez le fichier image 
3 - Cliquez sur « Ouvrir » 

Sur I’ecran cliquez sur « Continuer » 


TARGET Device Selection - HDD Raw Copy Tool 1.10 Free 


X 

HDD RAW COPY TOOL 1.10 Free 

WWW.HDDGURU.COM 



BUS 

MODEL 

FIRMWARE 

SERIAL NUMBER 

LBA 

CAPACITY 

RAID 

WDC WD7500BPKT-75PK4TO... 

01.01A01 

W -DXW1A3AV32290 

1,465,149,168 

750,15 GB 

RAID 

SAMSUNG SSD PM830 mSA... 

CXM13D1Q 

OS PXYN DA154406 

500,118,192 

256,06 GB 

USB 

SAMSUNG HD250HJ (G:) 

0000 

ASSMNU GDH0SRU9J... 

488,397,168 

250,05 GB 

USB 

ASMedia AS2115(H:) 

0 

030006031420 

312,500,000 

160 GB 

UNKNO... 

02Micro SD (F:) 

0001 

000000 

15,564,800 

7969,17 MB 

FILE 

Double-click to open file 






Copyright ©2005-2013 HDDGURU.COM Please select TARGET 


Open Disk Management Console 


Continue »> 


Disks found: 5 

Selectionnez la carte microSD cible 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


Cliquez sur continuer 



Pour finir, cliquez sur « Start » 


1.5.2 Sauvegarder de I'image de la carte microSD 

Pour sauvegarder une image du controleur, il vous taut: 

L’utilitaire « HDD Raw Copy Tool 1.10” 

La carte microSD du Rasberry a sauvegarder 


1 - Lancez le programme « HDD Raw Copy Tool 1.10” 


SOURCE Device Selection - HDD Raw Copy Tool 1.10 Free 


X 

HDD RAW COPY TOOL 1.10 Free 

WWW.HDDGURU.COM 




BUS 

MODEL 

FIRMWARE 

SERIAL NUMBER 

LBA 

CAPACITY 


RAID 

WDC WD7500BPKT-75PK4T0... 

01.01A01 

W -DXW1A3AV32290 

1,465,149,168 

750,15 GB 


RAID 

SAMSUNG SSD PM830 mSA... 

CXM13D1Q 

0SPXYNDA1544O6 

500,118,192 

256,06 GB 


USB 

SAMSUNG HD250HJ (G:) 

0000 

ASSMNU GDH0SRU9J... 

488,397,168 

250,05 GB 


USB 


o 

030006031420 

312,500,000 

160 GB 

| 

UNKNO... 

02Micro SD (F:) 

0001 

000000 

15,431,680 

7901,02 MB | 


FILE 

IMAGE of 02Micro SD 

0001 

000000 

15,564,800 

7969,17 MB 


Copyright ©2005-2013 HDDGURU.COM Please select SOURCE 

Disks found: 5 



2- Selectionnez la carte microSD 
3 - Cliquez sur « Continuer » 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


TARGET Device Selection - HDD Raw Copy Tool 1.10 Free 

HDD RAW COPY TOOL 1.10 Free 


WWW.HDDGURU.COM 


BUS 

MODEL 

FIRMWARE 

SERIAL NUMBER 

LBA 

CAPACITY 

RAID 

WDC WD7500BPKT-75PK4T0... 

01.01A01 

W -DXW1A3AV32290 

1,465,149,168 

750,15 GB 

RAID 

SAMSUNG SSD PM830 mSA... 

CXM13D1Q 

0SPXYNDA154406 

500,118,192 

256,06 GB 

USB 

SAMSUNG HD250HJ (G:) 

0000 

ASSMNU GDH0SRU9J... 

488,397,168 

250,05 GB 

USB 

ASMedia AS2115 (H:) 

0 

030006031420 

312,500,000 

160 GB 

FILE 

Double-click to open file 




_ 1 


Open Disk Management Console 


Copyright ©2005-2013 HDDGURU.COM 


Please select TARGET 


£ Enregistrer s< 



-t Q > Ce PC > DATAPART1 (D;) > Temp > 


v 0 Rechercher dans: Temp 

P 

Organiser ▼ Nouveau dossier 



1== ^ 

o 

yj Videos A 

Nom 

Modifie le 

Type 

Taille 


i. os(C) 

£ Ipswitch WhatsUp Gold Premium v14.3.1... 

21/12/201610:30 

Dossier de fichiers 



_ DATAPART1 (D:) 

Q testrasberry.imgc 

24/02/201716:57 

Fichier IMGC 

2 538 493 Ko 


nv _ V 






Nom du fichier 

1 




- 


Type : Compressed image (*.imgc) 
/v Masquer les dossiers 


| Enregistrer | Annuler 


Sur I’ecran cliquez sur la ligne« FILE » 

Nommez votre image et selectionne ou elle sera stockee 


Selectionnez la carte microSD cible 
Cliquez sur continuer 


HDD Raw Copy Tool 1.10 Free 

□ X 

SOURCE: 

[4] 02Micro SD 0001 [7901,02 MB] 

About 

TARGET: 

[FILE] D:\Temp\test.imgc 

Copyright ©2005-2013 HDDGURU.COM 

COPY 




27/02/201710:08:36 


27/02/201710:08:36 HDD Raw Copy Tool 1.10; http://hddguru.com 


27/02/201710:08:36 


27/02/201710:08:36 Source: [4] 02MicroSD 0001 [7901,02 MB] 


27/02/201710:08:36 Target: [FILE] D:\Temp\test.imgc 


< 

> 


Current task progress 


[4] 02Micro SD 0001 [7901,02 MB] 

Pour finir, cliquez sur « Start » 


START 


»> [FILE] D:\Temp\test.imgc 


1.5.3 Sortir un AP d’un reseau 

Toute modification du reseau UNIFI doit etre faite proprement. 
Le retrait d’un AP doit etre declare au controleur. 

Selectionner TAP puis 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


« CONFIGURATION » puis « FORGET THIS AP » 

FORGET THIS AP 


If you ro longer wish to manage this AP r you may 
remove It. Note that all configurations and history 
with respect to tills access point will be wiped out. 


0 LOCATE O RESTART 


UPGRADE 


Une confirmation est demandee 


1.5.4 Reinitialiser un AP en configuration usine 

Avec un trombone deplie, appuyer pendant 10s sur le bouton reset a cote de la prise reseau. 

Attention : s’il n’a pas ete sorti d’un reseau UNIFI, il sera automatiquement adopte une fois que le controleur 
aura reconnu son adresse MAC. 


1.5.5 Sauvegarder les parametres du controleur 

Aller dans « SETTING >> puis « Maintenance » 


Settings 

Site 

Wireless Networks 
Networks 
Guest Control 
Admins 
User Groups 

VOIP 

Controller 

Maintenance 


Maintenance 


Server Information 


H istorlea I Data Retention up to 



Browse... No file selected. 


Sauvegarder le fichier. 


1.5.6 Restaurer les parametres du controleur 

• Restauration sur un controleur neuf: 

A la premiere etape de I’assistant de configuration, selectionner « RESTORE FROM PREVOUS BACKUP » 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 



WELCOME 


Please Confirm 


„ . , , . "4 7.6(1 Vunf was created at Thu Feb 18 

Thank you for purchasing 2016 15:34:15 GMT +0100 (Romance 36 a 

controller in a few minute: S'andard Timef. dfck-ConSrni-to proceed. 


Select your country 
United States 



Alternatively you 


ca Cjsto^ 


from a previous backup. 



Puis suivre les instructions 


• Restauration sur un controleur deja initialise : 

Aller dans « SETTING » puis « Maintenance » puis « BROWSE » et suivre les instructions 


Settings 


Site 

Wireless Networks 
Networks 
Guest Control 
Admins 
User Groups 

VOIP 

Controller 



Maintenance 



1.5.7 Retour en mode usine du controleur UNIFI 

Cela a pour objet de supprimer toute configuration enregistree et de reinitialiser I’assistant de configuration. 

La configuration reseau n’est pas impactee. 

Cette operation peut se faire en mode local avec ecran / clavier ou mode distant par le reseau via Putty.exe 
( http://www.puttv.org/] . 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


Le deroulement des operations est strictement identique dans les 2 cas, hormis la configuration de Putty auquel 
il specifier I’adresse IP (192.168.1.250 normalement). 

Connexion : 

Une fois les identifiants saisis (root / ubnt), on a le prompt: 

$ 192.168.1,250 - PuTTY , _ [ ■=■ I ^ I a I 


login as: root 

root@192.163.1.250 1 s password: 

The programs included with the Debian GNU/Linux system are free software; 
the exact distribution terms for each program are described in the 
individual files in /usr/share/doc/*/copyright. 

Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY,, to the extent 
[permitted by applicable law. 

Last login: Fri Dec 25 10:44:26 2015 
root@srv-unif i : [] 


Editer le fichier: system.properties avec I’editeur nano : 

nano /usr/lib/unifi/data/system.properties 


Debian GNU/Linux comes with ABSOLUTELY NO WARRANTY f to the extent 
permitted by applicable law. 

Last login: Fri Dec 25 10:44:26 2015 

root@srv-unifi:nano /usr/lib/unifi/data/system. properties] 



Sauvegarder le fichier avec CTRL + O ( A 0), confirmer avec ENTER 
Quitter I’editeur avec CTRL + X ( A X) 

Redemarrer le controleur: « REBOOT » puis ENTER_ 


root@srv-unifi:nano /usr/lib/unifi/data/system.properties 
root@srv-unifi:~# reboot] 


1.5.8 Changement canal radio 

Le reglage par default des canaux est en automatique. 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


RADIOS 

Radio ZG (lln/b/g) 
Oiannel 


Tx Power 


APPLY 



Dans la plus part des cas cela est suffisant. 

Neanmoins un scan manuel des canaux wifi peut montrer une meilleure optimisation possible 

RADIOS 

Radio 2G (lln/b/g) 

enamel 


Tx Power 


APPLY 

II suffit de selectionner le canal choisi (ici 3 par exemple) et faire « APPLY ». L’AP va passer 
en provisioning pendant 30s. Le wifi sera indisponible durant cette periode. 



1.5.9 Changement de mot de passe 


* 


Cliquez « SETTINGS 



dans le menu de gauche 


Settings 


Admins 



User Groups 


VOIP 

Controller 

Maintenance 


Cliquez « Admins » dans le menu de gauche 
Cliquez sur le bouton « CREATE NEW ADMIN » 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


Settings 


Site 

Wireless Networks 
Networks 
Guest Control 

Admins 

User Groups 

VOIP 


Admins ► Create New Admin 




Controller 

Maintenance 


Saisir I’email, le nom cTadmin 
Indiquer le role 

Cliquez sur le bouton « INVITE » pour confirmer 


Sources : 

https://www.ubnt.com/download/ 


R&D 


27/29 


CSI 























Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


1.5.10 J’ai oublie le login 

La procedure pour retrouver le login est la suivante : 

A I’invite (voir fig.2), tapez I’instruction suivante : 

mongo --port 27117 ace --eval "db.admin.find().forEach(printjson);" 

Appuyez sur Entree 


|root@srv-unif i : mongo --port 27117 ace —eval w db . admin. find (). forEach (print j s 

■on) ; * 

MongoDB shell version: 2.4.10 
connecting to: 127.0.0.1:27117/ace 
{ 

"id" : Objectld ("567dl473e4b04b6e9G09c674") r 
"name" : H admin ff r 
"x_password" : "ubnt" r 

"tiine_created" : NumberLong(1451037311} r 
"last_sit e_name " : "def ault w 

} 

ioot@srv-unifi:~# I 


La fenetre ci-dessus s’affiche et le login et mot de passe apparaissent. 


1.5.11 J’ai oublie I’adresse IP 

La procedure pour retrouver le login est la suivante : 

A I’invite, tapez I’instruction suivante : 

nano /etc/network/interfaces 


root@srv-unifi : nano /etc/network:/interfaces 


Appuyez sur Entree 


# Include files from /etc/network/interfaces. d: 
source-directory /etc/network/interf aces . d 

auto lo ethO 

iface lo inet loopback 

iface ethO inet static 

address 192.163.1.250 
netmask 255.255.224.0 
broadcast 192.163.1.255 
network 192.163.0.0 
gateway 192.163.1.1 


Vous obtenez I’ecran ci-dessus 

Modifiez I’interface reseau selon votre installation, puis valider par Ctrl+O 

Tapez I’instruction suivante afin que les modifications soit prises en compte : 
service networking restart 

Ou reboot 

Appuyez sur Entree 
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Fichier: 

Man lnstall MICCTRLV2.3.do( 

Phase : DOC 


Date enr: 27/02/2017 11:59:0C 

Auteur: FTE / EM 

Version : 2.0 

Contrat: 


1.6 Configuration client: 


Adresse IP controleur UNIFI :_ 

Masque sous reseau :_ 

Login WebAdmin : root (default usine) 

Password WebAdmin : ubnt (default usine) 

Login UNIFI :_ 

Password UNIFI :_ 


SSID :_ 

Clef de securite :_ 

Niveau securite □ OPEN DWEP 

□WPA-PERSONNAL DWPA-ENTREPRISE 


API : Localisation : 

Alias : 

□ UniFi AP □ UniFi AP-LR 

□ APOutdoor 

□ DHCP 


□ IP fixe/masque : 

/ 

□ Canal auto 


□ Canal fixe : 


AP2 : Localisation : 


Alias : 

□ UniFi AP □ UniFi AP-LR 

□ APOutdoor 

□ DHCP 


□ IP fixe/masque : 

/ 

□ Canal auto 


□ Canal fixe : 


AP3 : Localisation : 


Alias : 

□ UniFi AP □ UniFi AP-LR 

□ APOutdoor 

□ DHCP 


□ IP fixe/masque : 

/ 

□ Canal auto 


□ Canal fixe : 


AP4 : Localisation : 


Alias : 

□ UniFi AP □ UniFi AP-LR 

□ APOutdoor 

□ DHCP 


□ IP fixe/masque : 

/ 

□ Canal auto 


□ Canal fixe : 
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